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APRESENTACAO

A Controladoria-Geral do Estado do Parana (CGE-PR)
tem entre suas atribuicdes o fortalecimento da integridade
publica, da transparéncia e da boa governanca na
Administracdo Publica. Nesse contexto, o tratamento
responsavel e seguro dos dados pessoais passou a ocupar
papel central na gestdo publica, especialmente apods a
promulgacdo da Lei Geral de Protecdo de Dados Pessoais
(LGPD) - Lei n213.709, de 14 de agosto de 2018.

Com o objetivo de orientar agentes publicos e informar a
sociedade sobre os direitos e deveres previstos na LGPD, a
CGE apresenta a Cartilha: Lei Geral de Prote¢ao de Dados
Pessoais - Aspectos Gerais. O material foi elaborado com
uma linguagem clara e acessivel, buscando apresentar
0s principios e regras da legislacao, e ao mesmo tempo
esclarece os cidadaos sobre seus direitos como titulares
de dados.

Esperamos, desta forma, contribuir para o desenvolvimento
de uma cultura organizacional pautada na transparéncia,
no respeito a privacidade e na prote¢cdo dos direitos
fundamentais.

A CGE-PR reafirma, assim, seu compromisso com a
conformidade legal, a ética na gestdo publica e a construcao
de uma Administracdo que atue com responsabilidade no
uso dos dados pessoais sob sua guarda.




INTRODUCAO

Vivemos naeradainformacdo,em que os dados pessoais circulam
de forma constante em meios digitais e fisicos. Nesse cenario,
garantir a protecdo da privacidade dos individuos tornou-se uma
prioridade, especialmente diante dos riscos de uso indevido,
vazamentos e discriminacdo. A Lei Geral de Prote¢do de Dados
Pessoais (LGPD) surge como um marco legal fundamental para
assegurar o direito a protecdo de dados no Brasil, promovendo
transparéncia, seguranca e responsabilidade no tratamento de
informacdes pessoais.

Aplicavel ao setor publico e privado, a LGPD estabelece regras
claras sobre como os dados devem ser coletados, armazenados,
utilizados e compartilhados, sempre com respeito aos direitos
dos titulares. No caso da Administracdao Publica, o cumprimento
da LGPD representa ndo apenas uma obrigacdo legal, mas
também um compromisso com a ética, a eficiéncia e a confianca
da sociedade.

Esta cartilha tem como objetivo apresentar, de forma simples
e acessivel, os principais aspectos da LGPD, esclarecendo seus
fundamentos, principios e diretrizes. Destina-se a gestores e
servidores publicos, bem como aos cidadaos, titulares dos
dados que tém o direito de conhecer, controlar e proteger suas
informacdes pessoais.

Pormeiodestaleitura, esperamoscontribuir paraofortalecimento
da cultura de protecdo de dados pessoais, promovendo uma
atuacdo publica mais transparente, responsavel e alinhada com
os direitos fundamentais.



PONTOS IMPORTANTES

Para compreender sua importancia e aplicacdo pratica da
LGPD, destacamos alguns pontos fundamentais que norteiam
essa legislacao:

e ABRANGENCIA

A LGPD se aplica a qualquer operag¢ao de tratamento
de dados pessoais, realizada por érgaos publicos
ou entidades privadas, independentemente do
meio utilizado (fisico ou digital). Isso inclui a
coleta, producdo, recepcdo, classificacdo, uso,
acesso, reproducado, transmissao, distribuicao,
armazenamento, eliminacdo, entre outras acdes.

=il REGRAS PARA TODOS

Tanto o setor publico quanto o setor privado devem
seguirasdiretrizesdaLGPD.No casoda Administracdo
Publica, contribui para a criacdo de um panorama de
seguranca juridica, e promove maior previsibilidade,
responsabilidade e conformidade nas atividades de
tratamento de dados.

I FISCALIZAGAO CENTRALIZADA

A Autoridade Nacional de Prote¢do de Dados (ANPD)
é o0 6rgao responsavel por fiscalizar o cumprimento
da LGPD, editar normas complementares, orientar
organizacdes publicas e privadas, e aplicar sancdes
em caso de infracdes.




BN TRANSPARENCIA

ALGPDreforcaodeverdaAdministracdo Publicade
atuar com transparéncia, prestando informacdes
claras e acessiveis sobre o tratamento de dados
pessoais. Isso fortalece o controle social, amplia a
confianca dos cidadaos e assegura o respeito aos
seus direitos.

BNy PRINCiPIOS NORTEADORES

Toda atividade de tratamento de dados deve
respeitar os principios da LGPD, entre eles:

> Finalidade: uso dos dados para propdsitos
legitimos, especificos e informados;

> Necessidade: tratamento limitado ao minimo
necessario;

> Adequag¢do: compatibilidade com a finalidade
informada;

> Segurang¢a: uso de medidas para proteger os dados
contra acessos ndo autorizados e vazamentos;

> Transparéncia e presta¢do de contas, entre
outros.

SABILIDADE E PRESTAGAO DE CONTAS

Controladores e operadores de dados devem
demonstrar que adotam medidas eficazes de
prote¢do e governanga. Isso inclui a elaboracéo
de politicas internas, treinamento de equipes,
nomeacdo de encarregados (DPOs), e registro das
atividades de tratamento.




PRINCIPAIS CONCEITOS
DA LGPD

Para aplicar corretamente a LGPD, é essencial compreender
seus principais conceitos. A seguir, apresentamos os termos
mais relevantes:

Pessoa natural (cidadao) a quem se referem os dados
pessoais que sdao objeto de tratamento. Exemplo:
um servidor publico, um aluno de escola publica, um
paciente do SUS.

S DADO PESSOAL

Informacao relacionada a pessoa natural identificada
ou identificavel.

Exemplos: nome, CPF, endereco, e-mail, niumero de
matricula, IP de acesso.

BN DADO PESSOAL SENSIVEL

Dado pessoal que diz respeito a intimidade e
pode gerar discriminacdo ou risco ao titular. Exige
maior protecéo.

Exemplos: origem racial ou étnica, conviccdes
religiosas, opinides politicas, dados genéticos ou
biométricos, dados sobre saude ou vida sexual.

amndl TRATAMENTO DE DADOS

Toda operacdo realizada com dados pessoais, do
inicio ao fim de seu ciclo de uso.

Exemplos: coleta, armazenamento, acesso, uso,
compartilhamento, eliminacao.




—

AGENTES DE TRATAMENTO

S30 os responsaveis pelo tratamento de dados:

> Controlador de Dados: Responsavel pelas decisdes
referentes ao tratamento de dados. PJ de Direito
Publico a quem os érgdos sdo vinculados e a quem
compete as definicdes sobre a LGPD.

Exemplo: Estado do Parana.

> Operador de Dados: Atua de acordo com as
finalidades e interesses definidos pelo Controlador.
Exemplo: Empresa desenvolvedora de um sistema.

Os Orgdos e Entidades Publicos sdo entes
despersonalizados, portanto, ndo sdao considerados
controladores, mas desempenham funcdes tipicas de
Controlador de Dados de acordo com as obrigacdes
estabelecidas na LGPD.

mmdl ENCARREGADO DE DADOS

Pessoa indicada pelo controlador para atuar como
canal de comunicacdo entre o controlador, os titulares
dos dados e a ANPD. No setor publico, € comum ser
um servidor designado oficialmente para essa funcao.

sl BANCO DE DADOS

Conjunto estruturado de dados pessoais, armazenado
em meio fisico ou digital, utilizado para tratamento
de informacodes.

Exemplos: cadastros de usuarios, sistemas de gestéo
de pessoal, prontuarios eletrénicos.




INCIDENTE DE SEGURANCA

Um incidente de seguran¢a ocorre quando ha acesso
ndo autorizado, vazamento, perda, alteragcao,
destruicao ou qualquer forma de comprometimento
de dados pessoais — acidental ou intencional —
que possa acarretar riscos ou danos relevantes
aos titulares. Ou seja, é qualquer evento que
comprometa a integridade, a confidencialidade ou a
disponibilidade dos dados pessoais tratados por um
orgédo ou entidade.

Exemplos de incidentes: Vazamento de base de
dados com informacdes pessoais de servidores
ou cidadaos; Perda de dispositivos (notebooks,
pendrives) contendo dados pessoais ndo protegidos;
Acesso indevido por pessoas ndo autorizadas; Envio
de e-mails com informacdes sensiveis ao destinatario
errado; Ataques cibernéticos (como ransomware)
gue exponham ou bloqueiem dados pessoais.
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PRINCIPIOS DA LGPD

A LGPD é fundamentada em principios que orientam todo
e qualquer tratamento de dados pessoais. Esses principios
funcionam como regras de conduta que devem ser observadas
por 6rgados publicos e entidades privadas ao lidarem com
informacdes pessoais.

Respeitar esses principios é essencial para garantir o uso
ético, seguro e transparente dos dados, além de assegurar os
direitos dos titulares. A seguir, destacamos os principais:

mndl FINALIDADE

O tratamento de dados deve ter propésito legitimo,
especifico e informado ao titular, sem possibilidade
de uso posterior para fins diferentes e incompativeis.
Exemplo: Um dado coletado para inscricdo em
concurso publico ndo pode ser usado para enviar
propaganda politica.

BN ADEQUACAO

Os dados coletados devem ser compativeis com a
finalidade informada ao titular.

Exemplo: Ndo faz sentido exigir dados de saude
de um cidaddo em um formulario para emissdo de
carteira de estudante.

el NECESSIDADE

Devem ser tratados somente os dados estritamente
necessarios para alcancar a finalidade desejada,
evitando excessos.

Exemplo: Solicitar apenas os dados minimos para
prestar um servico publico.

n



=l LIVRE ACESSO

O titular tem o direito de acessar e consultar
gratuitamente seus dados pessoais e saber como
estdo sendo tratados.

Exemplo: Um cidaddo pode solicitar a um dérgéo
publico as informacdes que este possui sobre ele.

mmdl QUALIDADE DOS DADOS

As informacdes tratadas devem ser exatas, claras,
relevantes e atualizadas, conforme a necessidade do
tratamento.

Exemplo: Manter cadastros atualizados para evitar
erros em beneficios ou notificacdes.

=l TRANSPARENCIA

O tratamento de dados deve ser realizado com clareza
e franqueza, permitindo que o titular compreenda
como seus dados estdo sendo utilizados.

Exemplo: Informar ao cidaddo, em linguagem
acessivel, por que seus dados estdo sendo solicitados.

sl SEGURANCA

Devem ser adotadas medidas técnicas e
administrativas aptas a proteger os dados contra
acessos ndo autorizados, perdas ou vazamentos.
Exemplo: Utilizar senhas, criptografia e controle de
acesso aos sistemas.

12



=i PREVENCAO

Devem ser adotadas a¢Oes proativas para evitar
danos aos titulares em decorréncia do tratamento
dos dados.

Exemplo: Fazer andlise de riscos antes de implantar
um novo sistema que envolva dados pessoais.

SABILIZAGAO E PRESTAGCAO DE CONTAS

O agentedetratamento deve ser capaz de demonstrar
gue adota medidas eficazes e capazes de comprovar
a observancia da LGPD.

Exemplo: Manter registros de atividades de
tratamento, nomear encarregado e elaborar politicas
de protecdo de dados.

13



DIREITOS DOS TITULARES

A LGPD reconhece aos cidaddaos - chamados pela lei de
titulares dos dados - um conjunto de direitos fundamentais em
relacdo as suas informacdes pessoais. Esses direitos garantem
transparéncia, controle e seguranca sobre o uso dos dados
por 6rgaos publicos e entidades privadas.

No dmbito da Administracdo Publica, respeitar esses direitos
significa atuar com responsabilidade e reforcar a confianca
da sociedade no servico publico. A seguir, destacamos os
principais direitos assegurados aos titulares:

mmall CONFIRMACAO DA EXISTENCIA DE TRATAMENTO

O cidaddo tem o direito de saber se seus dados estdo sendo
tratados por determinado érgdo ou entidade.

=il ACESSO AOS DADOS

Permite ao titular acessar seus dados pessoais e obter informacédes
completas sobre como estdo sendo usados.

=l CORRECAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS

O cidadao pode solicitar a atualizacdo ou correcdo de seus dados
sempre que necessario.

=l ANONIMIZACAO, BLOQUEIO OU ELIMINACAO

Em certas situacdes, o titular pode pedir:

> Anonimizagao: retirada de elementos que permitam identifica-lo;
> Bloqueio: suspensdo temporaria do uso dos dados;

> Eliminagao: exclusdo definitiva dos dados, quando possivel.

Obs.: No setor publico, a eliminacdo pode estar limitada por
obrigacdes legais de guarda de dados.
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mmmll PORTABILIDADE DOS DADOS

Em casos aplicaveis, o titular pode solicitar que seus dados sejam
transferidos para outro servico ou érgdo, desde que ndo envolva
informacdes sensiveis ou estratégicas do Estado.

¥l INFORMACAO SOBRE COMPARTILHAMENTO

O cidadao tem direito de saber com quais entidades ptiblicas ou
privadas seus dados foram compartilhados, especialmente em
casos de parcerias, convénios ou servicos terceirizados.

mmlll INFORMACAO SOBRE A POSSIBILIDADE DE NAO CONSENTIR

Quando o tratamento exigir consentimento, o titular deve ser
informado de que pode negar o fornecimento dos dados e quais
sdo as consequéncias dessa recusa.

=g REVOGACAO DO CONSENTIMENTO

Nos casos em que o consentimento é necesséario, o titular pode
revoga-lo a qualquer momento.

BN PETICAO A ANPD

Se considerar que seus direitos ndo foram respeitados, o cidadao
pode recorrer a Autoridade Nacional de Prote¢cdao de Dados
(ANPD) para apresentar reclamacao.

REVISAO DE DECISOES AUTOMATIZADAS

|

O titular pode solicitar revisao de decisdes tomadas
exclusivamente com base em tratamento automatizado de
dados, como algoritmos e inteligéncia artificial, gue afetem seus
interesses (ex: concessao de beneficios, avaliacao de perfil, etc.).



RESPONSABILIDADES DOS
AGENTES DE TRATAMENTO

Sao responsabilidades dos agentes de tratamento:

mdl CONTROLADOR

> Definir a finalidade (por que?) e os meios do
tratamento (como?)dos dados pessoais;

> Assegurar a transparéncia no uso de dados;

> Adotar medidas de seguranca (técnicas e
administrativas) para proteger os dados pessoais;

> Designar um encarregado pelo tratamento de
dados pessoais.

sl OPERADOR

> Seguir as instrucdes do controlador em relacdo ao
tratamento de dados;

> Adotar medidas de seguranca da informacdo
adequadas ao tipo de tratamento realizado;

> Manter a confidencialidade dos dados tratados;
> Auxiliar o controlador, quando necessario,
no atendimento aos direitos dos titulares e na

comunicacao de incidentes de seguranca;

> Evitar o uso indevido dos dados.

16



RESPONSABILIDADE
DO GESTOR PUBLICO

O gestor publico possui um papel fundamental na implantagao
e no cumprimento da lei, sendo responsavel pela governan¢a
institucional em protec¢ao de dados. Assim, compete ao mesmo:

@ Garantir a implementacao adequada da LGPD no Orgdo ou
Entidade;

® Manter o processo de protecdo de dados pessoais ativo e
atualizado;

@ Designar um Encarregado de Protecdo de Dados,
proporcionando ao mesmo a capacitacdo necessaria;

@ Promover a conscientizacdo e o treinamento dos servidores
publicos acerca da LGPD;

@ Efetuar continuamente a gestdo de riscos em relagdo a protecao
de dados, a fim de identificar eventuais pontos de vulnerabilidade
e exposicdo, que dizem respeito a conformidade com a LGPD;

@ Manter atencdo permanente em relacdo dados pessoais que
sdo objeto de tratamento por operadores de dados, a fim de
possibilitar a efetividade das clausulas de protecdo de dados
previstas em contratos;

@ Disponibilizar canais de comunicagdo aos titulares de dados,
para gue 0s mesmos possam exercer seus direitos;

@ Estabelecer processos de auditorias internas para atestar a
efetividade da protecdo de dados.

17



PAPEL DA ANPD PERANTE A
ADMINISTRAGCAO PUBLICA

A Autoridade Nacional de Prote¢ao de Dados (ANPD) ¢ o 6rgao
responsavel por zelar pela aplicagdao da Lei Geral de Protegcido
de Dados Pessoais (LGPD) em todo o territdrio nacional.

Suas principais atribuicoes em relagido ao setor publico incluem:

MBS FISCALIZAR E APLICAR SANCOES

A ANPD pode fiscalizar o cumprimento da LGPD pelos érgaos
e entidades publicas e aplicar sancdes administrativas quando
forem constatadas infracdes, respeitando os limites legais e
regulatorios. No caso de 6rgdos publicos, as sancdes sdo de
natureza ndo pecunidria (adverténcia, orientacdo, bloqueio de
dados, etc.).

=il EDITAR NORMAS E DIRETRIZES

A ANPD tem competéncia para elaborar regulamentag¢odes
especificas para o setor publico, levando em consideracdo as suas
particularidades, como o dever de transparéncia e a preservacao
do interesse publico.

BN ORIENTAR ORGAOS E ENTIDADES

A ANPD atua como 6rgdo orientador e educativo, auxiliando os
entes publicos na implementag¢do de medidas de conformidade
com a LGPD, promovendo boas praticas e incentivando politicas
de governanca em protecdo de dados.

el RECEBER RECLAMAGOES DE TITULARES

Os cidadédos que tiverem seus direitos desrespeitados por érgaos
publicos podem recorrer a ANPD, que tem o dever de analisar as
reclamacdes e solicitar providéncias aos controladores publicos,
guando necessario.

18



RECOMENDACOES EM CASOS DE
INCIDENTES DE SEGURANCA

mmdll PARA SERVIDORES PUBLICOS:

> Comunicar imediatamente ao superior hierdrquico
e ao Encarregado de Dados Pessoais (DPO) qualquer
suspeita ou confirmacado de incidente;

> Evitar agir por conta prépria: ndo tente corrigir ou
apagar evidéncias do incidente sem orientacdo técnica;

> Preservar os registros ¢ o ambiente afetado
(e-mails, arquivos, logs);

> Colaborar com a apura¢do interna, prestando
informacodes.

smmdll PARA O ENCARREGADO DE DADOS (DPO):

> Registraredocumentaroincidentedetalhadamente
(tipo de dado afetado, causa provavel, extensdo do
dano, medidas adotadas);

> Avaliar o risco ao titular e ao interesse publico: o
incidente pode gerar prejuizo relevante?

19



PARA O ORGAO OU ENTIDADE PUBLICA:

> Estabelecer e manter um plano de resposta a
incidentes, com rotinas claras de identificacdo,
contencdo, andlise, comunicacdo e correcao;

> Adotar medidas de segurang¢a preventiva, como:
criptografia,

controle de acesso,

autenticacao forte,

backups peridédicos,

capacitacdo continua de servidores;

> Realizar auditorias e testes periédicos para
identificar vulnerabilidades;

> Registrar todos os incidentes e trata-los como
oportunidade de melhoria de seus processos de
protecdo de dados.

> Comunicar a ANPD e aos titulares, quando
necessario, conforme previsto no art. 48 da LGPD.

A comunicag¢do a Autoridade Nacional de Proteg¢do
de Dados (ANPD) ¢é obrigatéria nos casos em que
o incidente possa acarretar risco ou dano relevante
aos titulares.

A auséncia de comunicacdo, ou a comunicacao
incompleta, pode ser interpretada como
descumprimento da LGPD, sujeitando o 6rgdo a
san¢oes administrativas e questionamentos legais.

20




MEDIDAS PRATICAS PARA
PROMOVER A PROTEGCAO DE DADOS

Y 3

madl SO COLETE DADOS NECESSARIOS

> Solicite apenas os dados estritamente necessarios
para cumprir a finalidade do servico publico.

> Evite coletar dados “por precaucdo” ou sem
justificativa clara.

SN INFORME O TITULAR SOBRE O USO DOS DADOS

> Sempre que solicitado, informe ao cidadao:
» Qual dado esta sendo coletado;

» Para qual finalidade;

» Com quem podera ser compartilhado;

» Por quanto tempo sera armazenado.

=3 EVITE CIRCULAR DADOS PESSOAIS POR CANAIS INADEQUADOS

> Nao compartilhe dados pessoais por WhatsApp,
e-mails pessoais ou redes sociais.

> Use sistemas institucionais e meios oficiais para o
tratamento e o envio de informagdes.

r3

=l PROTEJA DOCUMENTOS FISICOS E DIGITAIS

> Guarde pastas, formularios e processos com dados
pessoais em locais seguros, que impe¢am o0 acesso
de terceiros ndo autorizados.

> Bloqueie a tela do computador sempre que se
ausentar da sua estacdo de trabalho.

> Utilize senhas seguras e ndo as compartilhe.

21



=il CUIDADO COM O ACESSO NAO AUTORIZADO

> Nao permita que terceiros acessem sistemas ou
arquivos com dados pessoais.

> Respeite os niveis de acesso definidos pela sua
instituicao.

= EVITE EXPOSICAO DESNECESSARIA

> Ndo exponha listas com nomes, documentos ou
informacdes pessoais em murais, planilhas abertas ou
locais publicos.

> Cuidado com relatdrios impressos ou visiveis em
ambientes de circulaco.

sl DESCARTE INFORMAGCOES COM SEGURANGA

> Elimine documentos fisicos com dados pessoais
apenas por meio de fragmentadoras ou empresas
especializadas.

> Arquivos digitais devem ser apagados de forma
definitiva, conforme orientacdo do setor de TI.

BN REGISTRE E DOCUMENTE AS AGOES

> Mantenha registro dos tratamentos de dados
realizados, especialmente em casos sensiveis ou de
compartilhamento com outros érgados.
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=il COMUNIQUE VULNERABILIDADES

> Informe ao Encarregado de Dados, a chefia ou a area
de TI, vulnerabilidades que coloquem em risco os dados
tratados.

IS RESPEITE AS NORMAS DE SEGURANGA DA INFORMACAO

> Observe e cumpra as disposicdes previstas na Politica
de Seguranca da Informac¢do do érgao ou entidade.

I USE ADEQUADAMENTE AS FERRAMENTAS
DE INTELIGENCIA ARTIFICIAL (1A)

> Ao utilizar a ferramenta de |IA, ndo insira informacdes
sigilosas e dados pessoais, observadas as regras
estabelecidas na Politica de Seguranca da Informacao
do érgado ou entidade.

sl INSTALACAO E MANUTENGAO DE SOFTWARE ANTIVIRUS

> Verifigue junto ao setor responsavel se os softwares
antivirus estdo instalados e atualizados.

=il BACKUPS

> Certifique-se junto ao setor responsavel que os
arguivos estdo cobertos pelo processo de backup.

FALE COM O ENCARREGADO DE DADOS (DPO)

> Em caso de duvidas ou incidentes com dados pessoais,
ou ainda riscos organizacionais ou tecnoldgicos,
comunique imediatamente o encarregado de protecado
de dados (DPO).
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PARANA, Decreto Estadual n® 9185, de 26 de outubro de
2021 - Altera e acrescenta os dispositivos que especifica
no Decreto n® 6.474, de 14 de dezembro de 2020, que
regulamenta a aplicacdo da Lei Federal n2 13.709, de 14
de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), no ambito da Administracdo Publica
Estadual direta, autdrquica e fundacional do Poder
Executivo do Estado do Parana.
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