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Uma vez constatada ou em havendo suspeita da ocorrência de incidente de segurança da informação por qualquer servidor ou membro, este deverá seguir com o preenchimento do “Formulário de Reporte Simplificado”, com o maior detalhamento possível, para que o Encarregado possa classificar o incidente, realizando sua identificação.
O incidente poderá ser classificado como: “Falha”, “Código Malicioso ou Vírus”, “Ataque Virtual”, “Boato ou Fake News”, “Perda, Furto ou Roubo de equipamentos”, “Fraude”, “Desconhecido” ou “Outros”, os quais possuem subgrupos e classes, conforme o fluxo demonstrativo em anexo à presente Nota Técnica.
Para fins de avaliação do incidente, considerar-se-á:
a) Ataque Virtual: Coleta, acesso e/ou divulgação indevida de dados, ocasionados por vulnerabilidades dos sistemas.
b) [bookmark: _GoBack]Boato ou Fake News: Divulgação de informações falsas a respeito de uma pessoa natural ou sobre atividades realizadas pela SECRETARIA.
c) Código Malicioso ou Vírus: Afetação de equipamentos eletrônicos, incluindo, mas não se limitando a computadores, smartphones, dispositivos de rede (servidores e switches), programas ou códigos de computador que executem ações danosas ou indesejadas.
d) Desconhecido: Evento de origem ainda não identificada, mas que causa ou está na iminência de causar relevante impacto à proteção de dados pessoais no âmbito da SECRETARIA -PR. 
e) Falha: Perda ou indisponibilidade de dados ou mecanismos de segurança, como no caso de falhas de criptografia, que aumentam o risco de exposição indevida de dados.
f) Fraude: Adulteração dolosa de dados e informações com o intuito de obter vantagem indevida em detrimento de um indivíduo ou grupo de indivíduos.
g) Outros: Evento de origem identificada, mas que não se enquadra nas classificações preestabelecidas no Plano de Resposta a Incidentes.
h) Perda, furto ou roubo de equipamentos: Extravio doloso ou acidental de equipamentos.
i) Vulnerabilidade Técnica: Existência de ponto de fraqueza na segurança de um ativo de informação que pode sujeitá-lo à exploração indevida por um ou mais indivíduos.
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[bookmark: _heading=h.n0ipulgk8twc][bookmark: _Toc83221878]Caso o Encarregado identifique que o incidente se relaciona a alguma das classificações mencionadas no título deste tópico, este deve seguir a etapa de Análise do Incidente.
 
a) Análise do Incidente
Após o recebimento do reporte, o Encarregado fará a identificação do incidente e preencherá a “Planilha de Resposta a Incidentes”. Havendo a necessidade de análise prévia do Comitê Gestor de Proteção de Dados Pessoais (CGPDP), o Encarregado fará o registro e o reporte ao colegiado.
Caso o Encarregado verifique que o incidente reportado não procede, será iniciada a etapa de Conclusão. Sendo procedente, o Encarregado deverá, em conjunto com o CGPDP, avaliar o envolvimento da área digital, iniciando a etapa de Pré-Investigação do Incidente.

b) Pré-Investigação do Incidente
Se o incidente envolver uma área digital, será realizada a identificação, coleta, aquisição e preservação dos dados digitais pelo Assistente Técnico de TI e desenvolvedores das Diretorias, a pedido do Encarregado e/ou do CGPDP.
O Encarregado deverá realizar, neste momento, uma busca no histórico de incidentes a fim de verificar a ocorrência de episódio igual ou semelhante. Em caso positivo, analisará a documentação relacionada e as ações tomadas no incidente anterior.
Ao fim da avaliação, o Encarregado deverá promover a identificação e registro preliminar do incidente, gerando evidências — por exemplo: fotografias, capturas de tela e logs de sistema — e continuar para a etapa de Remediação do Incidente.

c) Remediação do Incidente
Na etapa de remediação do incidente, o Encarregado pelo Tratamento de Dados Pessoais deverá avaliar a necessidade de adoção de medidas corretivas emergenciais. Sendo necessário, proporá e avaliará a execução destas ações.
Após a conclusão das medidas emergenciais ou não havendo necessidade de adotá-las, inicia-se o Fluxo de Notificação do Incidente.

d) Notificação do Incidente
Nos termos do Art. 4º do Regulamento de Comunicação de Incidente de Segurança (Resolução CD/ANPD nº 15, de 24 de abril de 2024), deverá o Controlador reportar ao titular e à ANPD os incidentes que possam acarretar risco ou dano relevante aos titulares. Essa hipótese ocorrerá sempre que o evento puder afetar significativamente os interesses e direitos fundamentais dos titulares (Art. 5º, §1º), como: 

· O incidente impede o exercício de direitos pelo(a) titular;
· O incidente impede a utilização de serviço;
· O incidente ocasiona dano moral ou material, tais como discriminação, violação à integridade física, ao direito à imagem e à reputação, fraudes financeiras ou roubo de identidade.
Além disso, deve atender cumulativamente, pelo menos um dos seguintes critérios:
· O incidente afeta dados pessoais sensíveis;
· O incidente afeta dados de crianças, adolescentes ou idosos;
· O incidente afeta dados financeiros;
· O incidente afeta dados de autenticação em sistemas;
· O incidente afeta dados protegidos por sigilo legal, judicial ou profissional;
· O incidente envolve dados em larga escala, considerando o volume de dados envolvidos, a duração e a frequência do tratamento, bem como a extensão geográfica de localização dos titulares.
Dessa forma, na etapa de Notificação do Incidente o Encarregado verificará se o incidente apresenta risco ou dano relevante aos titulares, considerando os critérios indicados anteriormente de maneira concomitante. Em caso negativo, passa-se à etapa de Ações Corretivas. 
Em caso positivo, o Encarregado preencherá o “Protocolo de Comunicação à ANPD”, o “Formulário de Comunicação de Incidente de Segurança com Dados Pessoais da ANPD” e o “Protocolo de Comunicação aos Titulares”, e submeterá os documentos à avaliação do CGPDP. Após aprovação do colegiado, os informes serão encaminhados à ANPD e aos Titulares, no prazo de 3 (três) dias úteis contado do conhecimento pela SECRETARIA -PR de que o incidente afetou dados pessoais (Arts. 6º e 9º da Resolução).
Após o envio das comunicações, o Encarregado deverá verificar a necessidade de aprofundamento da investigação. Sendo necessário, segue-se para a Investigação do Incidente e, em caso negativo, passa-se à etapa de Ações Corretivas.
Ainda, com base na Investigação do Incidente, as informações encaminhadas para a ANPD poderão ser complementadas, de maneira fundamentada, no prazo de 20 (vinte) dias úteis, a contar da data da comunicação (Art. 6º, §3º da Resolução).

e) Investigação do Incidente
Nesta etapa, o Encarregado realizará, conjuntamente com as áreas que entender necessárias, a investigação do incidente e submeterá os resultados à avaliação do Comitê, que poderá aprová-los ou não. 
Caso haja reprovação dos resultados, o Encarregado deverá revisar o procedimento, promovendo os ajustes necessários, e deverá submetê-lo novamente ao colegiado. Assim que aprovados os resultados da investigação, inicia-se a etapa de Ações Corretivas.

f) Ações Corretivas
O Encarregado deverá aferir a necessidade de aprofundamento das ações emergenciais já adotadas, ou ainda a adoção de outras medidas, planejando-as e implementando-as. Os resultados das medidas empreendidas deverão, na sequência, ser submetidos ao Comitê para análise e aprovação. Em caso de desnecessidade de implementação ou aprofundamento de ações corretivas, segue-se para a Conclusão.

Conclusão
Após aprovação do resultado das ações corretivas, o CGPDP se reunirá para avaliar as medidas tomadas na resposta ao incidente.
Caso entenda necessário aprofundar a investigação, recomendará ao Encarregado a retomada da etapa de Investigação do Incidente. Da mesma forma, caso o CGPDP entenda necessário aprofundar as ações corretivas, recomendará ao Encarregado a retomada da etapa de Ações Corretivas.
Entretanto, se o CGPDP entender que não há necessidade de investigar o incidente ou tomar medidas corretivas, determinará que o Encarregado documente, arquive e finalize a Resposta a Incidentes. O registro do incidente deverá ser armazenado pelo prazo mínimo de 5 (cinco) anos, conforme disposto no Art. 10 da Resolução nº 15/2024 da Agência Nacional de Proteção de Dados – ANPD.
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III. Fluxo Específico - Perda, Furto ou Roubo
O Encarregado avaliará, de imediato, a necessidade de realizar boletim de ocorrência junto à autoridade policial local. Em seguida, o Encarregado identificará os titulares e dados afetados por meio do equipamento ou documento perdido, furtado ou roubado. 
Caso os dados afetados sejam oriundos de documento ou sistema digital, o Encarregado determinará que o usuário efetue a mudança das senhas, quando não puder fazê-lo diretamente com o apoio do Departamento de Tecnologia da Informação competente.
Caso tenha ocorrido por meio de um aparelho celular, o Encarregado deverá, ainda, promover junto ao agente público afetado ou à equipe técnica responsável a ativação do recurso de destruição remota de dados.
Após a mudança de senhas, segue-se o Fluxo Geral a partir da etapa de Análise do Incidente, conforme descrito nos tópicos anteriores.
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Em caso de incidente classificado como vulnerabilidade técnica, o Encarregado deverá avaliar sua procedência e implicações, por meio da análise de registros e logs de acesso. Se procedente a vulnerabilidade, deverá planejar e desenvolver, em conjunto com o Assistente Técnico de TI e desenvolvedores das Diretorias, sua correção.
As medidas corretivas deverão ser avaliadas e ajustadas conforme o resultado dos testes. Se aprovadas, passa-se à fase da Conclusão, com a análise pelo CGPDP.
Porém, se pela avaliação dos registros e logs de acesso for constatada a ocorrência de acessos indevidos, o Encarregado deverá adotar o Fluxo Geral, a partir da etapa de Análise do Incidente.
Por fim, se o incidente relacionado à vulnerabilidade técnica for improcedente, quando realizada a análise do incidente, o fluxo seguirá diretamente à etapa de Conclusão.
[bookmark: _Toc171614921][bookmark: _Toc193373106][bookmark: _Toc216359315]V. Fluxo Específico – Inexistência de Dano de Confidencialidade, Integridade ou Disponibilidade
Caso o Encarregado, na etapa de Avaliação do Incidente, conclua que “não houve dano de confidencialidade, integridade ou disponibilidade”, este deve seguir o Fluxo Geral a partir da etapa de Conclusão, com a análise pelo CGPDP.
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