GOVERNANGCA DE DADOS

A - GOVERNANCA

1. As partes envolvidas com a
implementacao da LGPD realizaram a
leitura do Guia de Boas Praticas sobre a
Lei Geral de Protecdo de Dados (LGPD)
produzido pela Secretaria de Governo
Digital?

O Sim

O Nao

O Parcialmente
2. O 6rgao ja realizou um planejamento
do seu Programa Institucional de
Privacidade de Dados?

O Sim

O Nao

O Parcialmente
3. O 6rgao desenvolveu um plano de
comunicacdo interno do Programa
Institucional de Privacidade de Dados?

O Sim

O Nao

O Parcialmente
4. O 6rgao ja realizou a indicacado de
um encarregado com conhecimento e
experiéncia suficientes e autonomia para
implementar a LGPD?

O Sim

O Nao

O Parcialmente
5. O 6rgao disponibilizou para o
encarregado 0s recursos necessarios para
implementacdo da LGPD e acesso direto
a alta administracao?

O Sim

O Nao

O Parcialmente

6. O 6rgao designou os lideres
responsaveis por cada frente de atuacao
no tratamento dos dados?

O Sim

O Nao

O Parcialmente
7. Foram definidos indicadores que serdo
utilizados para medir os resultados do
Programa Institucional de Privacidade de
Dados?

O Sim

O Nso

O Parcialmente

8. O 6rgao elaborou Relatério de Impacto
a Privacidade de Dados Pessoais - RIPD?

O Sim

O Nao

O Parcialmente
9. O RIPD foi elaborado com base nas
orientacdes da secdo 2.5 e Anexo | do
Guia de Boas Praticas LGPD?

O Sim

O Nao

O Parcialmente
10. A(s) area(s) envolvidas com
tratamento de dados participou(aram)
de algum treinamento relacionado com o
tema de protecdo de dados pessoais?

O Sim

O Néo

O Parcialmente
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B- CONFORMIDADE LEGAL E RESPEITO AOS PRINCIPIOS

11. O 6rgdo, dentro dos limites de suas
competéncias legais, implementou
acoes para nao tratar e coletar de forma
inadequada ou excessiva os dados
pessoais dos cidaddos e tratar a minima
guantidade de dados necessarios para
atingir a finalidade legal desejada?

O Sim
O Néao
O Parcialmente

12. O 6rgao realizou um mapeamento
entre os dados processados e a
competéncia legal/finalidade para a qual
eles sdo necessarios?

O Sim
O Nao
O Parcialmente

13. O 6rgao estabeleceu procedimento
ou metodologia para verificar se

os principios da LGPD estdo sendo
respeitados durante o desenvolvimento
de servicos que tratardo dados pessoais
desde a fase de concepcado do produto
ou do servico até a sua execucao
(Privacy by Design)?

O Sim

O Néo

O Parcialmente
14. Os principios da LGPD sao aplicados
a todo tratamento de dados pessoais
realizados pelo érgao, tanto para
clientes dos servicos publicos fornecidos
quanto servidores, funcionarios e/ou
colaboradores da instituicdo?

O Sim

O Nao

O Parcialmente

15. O 6rgado conscientizou a(s) area(s)
envolvida(s) com tratamento de

dados pessoais que a administracao
publica pode efetuar o tratamento de
dados pessoais no exercicio de suas
competéncias legais ou execucao de
politicas publicas para entrega de
servicos publicos e que nesses casos
nao precisara colher o consentimento do
titular dos dados?

O Sim

O Nao

O Parcialmente
16. O 6rgédo ao efetuar o tratamento de
dados pessoais no exercicio de suas
competéncias legais ou execucdo de
politicas publicas da publicidade sobre
a finalidade e a forma como o dado sera
tratado?

O Sim

O Néo

O Parcialmente
17. O 6rgao adota sistemas e
procedimentos para cumprir o direito de
retificacdo de informacdes do titular do
dado?

O Sim

O Néo

O Parcialmente
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C- TRANSPARENCIA E DIREITOS DO TITULAR

18. A identidade e as informacdes
de contato do encarregado foram
divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio
eletrénico do controlador?

O Sim

O Nao

O Parcialmente
19. O 6rgdo comunica internamente os
objetivos do Programa Institucional de
Privacidade de Dados?

O Sim

O Néo

O Parcialmente

D - RASTREABILIDADE

22. O 6rgao ja realizou um inventario dos
servicos que tratam dados pessoais?

O Sim

O Néo

O Parcialmente
23. O 6rgao ja realizou uma classificacao
dos dados tratados entre dados pessoais
e dados pessoais sensiveis?

O Sim

O Nao

O Parcialmente

20. O 6rgao elaborou uma Politica de
privacidade para cada servico de forma
a informar os direitos dos titulares
de dados e revisou as Politicas de
Privacidade ja existentes?

O Sim

O Né&o

O Parcialmente
21. As Politicas de Privacidade dos
servicos sao elaboradas em linguagem
simples e acessivel?

O Sim

O Nao

O Parcialmente

24.0 6rgao mantém rastreabilidade
dos dados do titular seja em formato
eletrénico ou fisico (papel)?

O Sim

O Né&o

O Parcialmente

E - ADEQUAGAO DE CONTRATOS E DE RELAGCOES COM PARCEIROS

25. O 6rgao ja realizou uma adequacao
dos instrumentos convocatoérios que
estdo sendo elaborados?

O Sim

O Néo

O Parcialmente

26. O 6rgdo ja realizou uma revisdo dos
contratos em vigéncia para adequa-los a
Lei Geral de Protecao de Dados?

O Sim

O Nao

O Parcialmente
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F - SEGURANGA DA INFORMAGAO

27. O 6rgao efetivamente implementou
os controles de seguranca para os riscos
identificados no Relatdrio de Impacto a
Protecdo dos Dados Pessoais?

O Sim

O Naéo

O Parcialmente
28. O 6rgao instituiu uma equipe
gue realiza o monitoramento das
vulnerabilidades técnicas dos servicos
gue tratam dados pessoais?

O Sim

O Néo

O Parcialmente

G- VIOLACAO DE DADOS

31. O 6rgao estabeleceu um processo de
comunicacdo das possiveis violacdes de
dados pessoais?

O Sim

O Néo

O Parcialmente
32. O 6rgao realiza uma gestado de
incidentes para tratar possiveis violacdes
dos dados de forma efetiva?

O Sim

O Néo

O Parcialmente

29. O 6rgdo gera evidéncias para
comprovar que tomou medidas de
seguranca para proteger os dados
pessoais contra ameacas externas e
internas?

O Sim

O Néo

O Parcialmente
30. Medidas de seguranca sdo planejadas
desde a fase de concepcdo do produto
ou do servico até a sua execucao
(Security by Design)?

O Sim

O Nao

O Parcialmente

33. O 6rgao fornece um canal para
recebimento de denuncias e de alertas
de ocorréncias de irregularidades, como
denuncias de possiveis vazamento de
dados e falhas de seguranca?

O Sim
O Nao

O Parcialmente
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MATRIZ DE PONTUAGAO

Todas as questdes objetivas (1 a 33) Pontuacao por Eixo Tematico
possuem trés alternativas. m
Recomenda-se a seguinte pontuacéo S e questdes Pontuacao
padronizada: maxima
A Governanca 1a10 20
Sim — 2 pontos -
P g  Conformidade Na17 14
B legal e principios
Nao — O pontos c Transparéncia e 183 21 8
. direitos do titular
Parcialmente — 1 ponto —
D Rastreabilidade 22 a 24 6
Total de questdes avaliadas: 33 Contratos e
- e s E ; 25a 26 4
Pontuacdo maxima possivel: 66 pontos parceiros
F Segurancada 27 a 30 8
Informacéao
G Violacdo de 21a 33 6
dados
total 33 66

INTERPRETAGAO DOS RESULTADOS - NiVEL DE MATURIDADE

A classificacdo do nivel de maturidade institucional em LGPD e Governanca de Dados
deve considerar a pontuacao total obtida, conforme os intervalos abaixo.

pontos nivel caracteristicas riscos predominantes

0O a22 Iniciante - *«Governanca de dados inexistente ou *Incidentes de seguranca;
Baixa Maturidade embrionaria; *Violacdo de direitos dos

* Auséncia de planejamento titulares;

estruturado de privacidade; *Fragilidades perante
* Alto risco de desconformidade legal; 6rgaos de controle.

* AcOes pontuais, ndo documentadas

ou reativas.

23 a 44 Intermediario - « Existéncia de iniciativas formais de *Falta de padronizacao;
Maturidade em adequacdo a LGPD; «Dependéncia excessiva
Consolidacao «Governanca parcialmente estruturada; de pessoas-chave;

*Normativos e procedimentos em e Dificuldades na
desenvolvimento; comprovacao de
* Aplicacdo ndo homogénea entre conformidade.
areas.

pontos nivel caracteristicas boas praticas observadas

45 a 66 Avancado - *Governanca de dados *Evidéncias documentais;
Alta Maturidade institucionalizada; ¢ Atuacao preventiva;

*Programa de Privacidade formalizado  <¢Transparéncia e
e monitorado; accountability.

*Integracao entre LGPD, LAI,
seguranca da informacao e gestdo de
riscos;

e Cultura organizacional orientada a
protecdo de dados.
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INTERPRETAGAO COMPLEMENTAR POR EIXO

Além do resultado global, recomenda-se analisar a pontuacao por eixo tematico,
permitindo identificar fragilidades especificas:

Eixo A - Governanca: maturidade decisdria e apoio da alta administracao;

Eixo B - Conformidade legal: aderéncia aos principios da LGPD no exercicio da funcao
publica;

Eixo C - Transparéncia: efetividade dos direitos do titular e comunicacao institucional;
Eixo D - Rastreabilidade: controle e inventario de dados;

Eixo E - Contratos: gestdo de riscos com terceiros;

Eixo F - Seguranga: protecdo técnica e organizacional;

Eixo G - Incidentes: capacidade de resposta e mitigacao.
USO ESTRATEGICO DO DIAGNOSTICO

Os resultados obtidos a partir desta matriz devem ser utilizados como instrumento de
governanca, € ndo apenas como diagndstico pontual.

Finalidades Estratégicas

Subsidiar o Plano de Acdo de Adequacado a LGPD;

Priorizar investimentos em pessoas, processos e tecnologia;

Apoiar decisdes da alta administracao;

Atender demandas de 6rgaos de controle interno e externo;
Monitorar a evolucdo da maturidade institucional ao longo do tempo.

Recomendac¢odes por Nivel de Maturidade

¢ Nivel Iniciante:

Sensibilizacdo institucional imediata;

Instituicdo formal da governanca e do encarregado;

Capacitacdo basica obrigatoria;

Elaboracdo do inventario de dados e planejamento do Programa de Privacidade.

* Nivel Intermediario:

Consolidacdo de normativos internos;

Padronizacdo de procedimentos;

Ampliacdo da capacitacao pratica por area;

Revisdo de contratos e fortalecimento da gestdo de riscos.

« Nivel Avancado:

Monitoramento continuo por indicadores;

Auditorias internas periddicas;

Atualizacdo do RIPD;

Disseminacado de boas praticas e inovacdo em protecdo de dados.

CONCLUSAO TECNICA

A matriz de pontuacao e a interpretacdo dos resultados permitem mensurar, de forma
objetiva e auditavel, o grau de maturidade da governanca de dados pessoais no érgao,
fortalecendo a cultura de protecao de dados, a conformidade legal e a confianca do
cidadao.

A LGPD deve ser tratada como politica publica permanente e transversal.
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